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课程内容 

引例 

第一部分：总则 

第二部分：内部信息传递流程 

第三部分：关键控制点与主要控制措施 

第四部分：反舞弊 

结语 

2012年 3 
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商业间谍战 
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引例 

商业间谍战 
华锐风电、三一重工、长城汽车、力拓等
诸多案例中都有所涉及 
中国每年几十起的并购案中，几乎每一起都会有刺探和
失窃的事情发生 

外国方面也许用不到200万的代价就能换来几亿的谈判
优势 
–某些来我国谈判的外国企业代表，往往在若干家不同的酒店开
若干不同的房间，夜里不断变换地址，电话卡也准备了很多张
，打一个电话就立刻换掉，在房间里缄口不提任何生意上的细
节；有的甚至聘请国外情报机构为背景的专业公司帮助保守秘
密 

2012年 5 

第一部分：总则 

6 2012年 

一、目的 

二、依据 

三、定义 

四、风险识别 

五、风险应对 

…… 
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第一部分  总则 

一、目的： 

促进企业生产经营管理信息在内部各管
理层级之间的有效沟通和充分利用 

二、依据： 

基本规范 

三、定义： 

企业内部各管理层级之间通过内部报告
形式传递生产经营管理信息的过程 

2012年 7 

第一部分  总则 

四、风险识别 

内部报告系统缺失、功能不健全、内容不
完整，可能影响生产经营有序运行； 

内部信息传递不通畅、不及时，可能导致
决策失误、相关政策措施难以落实； 

内部信息传递中泄露商业秘密，可能削弱
企业核心竞争力。 

2012年 8 
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第一部分  总则 

五、风险应对 

加强内部报告管理； 

全面梳理内部信息传递过程中的薄弱环节； 

建立科学的内部信息传递机制； 

明确内部信息传递的内容、保密要求及密级
分类、传递方式、传递范围以及各管理层级
的职责权限等； 

促进内部报告有效利用，充分发挥其作用。 

 

2012年 9 

第二部分：内部信息传递流程 

10 2012年 

内部报告形成阶段： 

建立内部报告指标、收集整理内外部信息
、形成内部报告、审核内部报告等 

内部报告使用阶段： 

在规定范围内流传、有效利用、保存内部
报告、定期评估等 
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内部信息传递流程一览 
 

2012年 11 

第二部分 内部信息传递流程 

第三部分：关键控制点与主要控制措施 

12 2012年 

一、建立内部报告指标体系 

二、收集内外部信息 

三、编制及审核内部报告 

四、构建内部报告流转体系及渠道 

五、内部报告有效使用及保密要求 

六、内部报告的保管 

七、内部报告评估 

内部信息传递流程图.docx
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一、建立内部报告指标体系 

主要风险 

指标体系的设计未能结合企业的发展战略 

指标体系级次混乱，与全面预算管理要求相脱
节，并且一旦设定后未能根据环境和业务变化
有所调整 

2012年 13 

第三部分  关键控制点与主要控制措施 

一、建立内部报告指标体系 
主要控制措施 
应认真研究企业的发展战略、风险控制要求和业绩考核
标准，根据各管理层级对信息的需求和详略程度，建立
一套级次分明的内部报告指标体系。 

企业内部报告指标确定后，应进行细化，层层分解，使
企业中各责任中心及各相关职能部门都有自己明确的目
标，以利于控制风险并进行业绩考核。 

内部报告需要依据全面预算的标准进行信息反馈，将预
算控制的过程和结果向企业管理层报告，以有效控制预
算执行情况、明确相关责任、科学考核业绩，并根据新
的环境和业务调整决策部署，更好地规划和控制企业的
资产和收益，实现资源的最有效配置和管理的协同效应
。 

2012年 14 

第三部分  关键控制点与主要控制措施 
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二、收集内外部信息 
主要风险 

收集的信息过于散乱，不能突出重点； 

内容准确性差，据此信息进行的决策容易误导
经营活动； 

获取内外部信息的成本过高，违反了成本效益
原则。 

2012年 15 

第三部分  关键控制点与主要控制措施 

二、收集内外部信息 
主要控制措施 
根据特定服务对象的需求，选择信息收集过程中重点关
注的信息类型和内容 

对信息进行审核和鉴别，对已经筛选的资料作进一步的
检查，确定其真实性和合理性。 

应在收集信息的过程中考虑获取信息的便利性及获取成
本高低，如果需要较大代价获取信息，则应当权衡其成
本与信息的使用价值，确保所获取信息符合成本效益原
则。 

2012年 16 

第三部分  关键控制点与主要控制措施 
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三、编制及审核内部报告 

主要风险 

内部报告未能根据各内部使用单位的需求进行
编制 

内容不完整，编制不及时，未经审核即向有关
部门传递 

2012年 17 

第三部分  关键控制点与主要控制措施 

三、编制及审核内部报告 
主要控制措施 

编制单位应紧紧围绕内部报告使用者的信息需求，以内部报告指标
体系为基础，编制内容全面、简洁明了、通俗易懂的内部报告，便
于企业各管理层级和全体员工掌握相关信息，正确履行职责 

应合理设计内部报告编制程序，提高编制效率，保证内部报告能在
第一时间提供给相关管理部门。对于重大突发事件应以速度优先，
尽可能快地编制出内部报告，向董事会报告。 

应当建立内部报告审核制度，设定审核权限，确保内部报告信息质
量。 

– 必须对岗位与职责分工进行控制，内部报告的起草与审核岗位
分离，内部报告在传递前必须经签发部门负责人审核。对于重
要信息，企业应当委派专门人员对其传递过程进行复核，确保
信息正确传递给使用者。 

2012年 18 

第三部分  关键控制点与主要控制措施 
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四、构建内部报告流转体系及渠道 
主要风险 

缺乏内部报告传递流程 

内部报告未按传递流程进行传递流转 

内部报告流转不及时 

2012年 19 

第三部分  关键控制点与主要控制措施 

四、构建内部报告流转体系及渠道 
主要控制措施 
应当制定内部报告传递制度。企业可根据信息的重要性
、内容等特征，确定不同的流转环节。 

应严格按设定的传递流程进行流转。企业各管理层对内
部报告的流转应做好记录，对于未按照流转制度进行操
作的事件，应当调查原因，并做相应处理。 

应及时更新信息系统，确保内部报告有效安全地传递。
企业应在实际工作中尝试精简信息系统的处理程序，使
信息在企业内部更快地传递。对于重要紧急的信息，可
以越级向董事会、监事会或经理层直接报告，便于相关
负责人迅速做出决策。 

2012年 20 

第三部分  关键控制点与主要控制措施 
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五、内部报告有效使用及保密要求 
主要风险 

企业管理层在决策时并没有使用内部报告
提供的信息 

内部报告未能用于风险识别和控制 

商业秘密通过企业内部报告被泄露 

2012年 21 

第三部分  关键控制点与主要控制措施 

五、内部报告有效使用及保密要求 
主要控制措施 
在预算控制、生产经营管理决策和业绩考核时充分使用
内部报告提供的信息。 

企业管理层应通过内部报告提供的信息对企业生产经营
管理中存在的风险进行评估，准确识别和系统分析企业
生产经营活动中的内外部风险，涉及突出问题和重大风
险的，应当启动应急预案。 

企业应从内部信息传递的时间、空间、节点、流程等方
面建立控制，通过职责分离、授权接触、监督和检查等
手段防止商业秘密泄露。 

2012年 22 

第三部分  关键控制点与主要控制措施 
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六、内部报告的保管 
主要风险 

企业缺少内部报告的保管制度 

内部报告的保管存放杂乱无序 

对重要资料的保管期限过短 

保密措施不严 

2012年 23 

第三部分  关键控制点与主要控制措施 

六、内部报告的保管 
主要控制措施 

应建立内部报告保管制度，各部门应当指定专
人按类别保管相应的内部报告。 

为了便于内部报告的查阅、对比分析，改善内
部报告的格式，提高内部报告的有用性，企业
应按类别保管内部报告，对影响较大、金额较
高的一般要严格保管，如企业重大重组方案、
债券发行方案等。 

2012年 24 

第三部分  关键控制点与主要控制措施 
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六、内部报告的保管 
主要控制措施（续） 

企业对不同类别的报告应按影响程度规定其保
管年限 

–只有超过保管年限的内部报告方可予以销毁 

–对影响重大的内部报告，应当永久保管，如公司章
程及相应的修改、公司股东登记表等。 

–有条件的企业应当建立电子内部报告保管库，分性
质，按照类别、时间、保管年限、影响程序及保密
要求等分门别类地储存电子内部报告。 

2012年 25 

第三部分  关键控制点与主要控制措施 

六、内部报告的保管 
主要控制措施（续） 

应制定严格的内部报告保密制度 

–明确保密内容、保密措施、密级程度和传递范围，
防止泄露商业秘密。 

–有关商业秘密的重要文件要由企业较高级别的管理
人员负责，具体至少由两人共同管理，放置在专用
保险箱内。 

–查阅保密文件必须经该高层管理人员同意，由两人
分别开启相应的锁具方可打开。 

2012年 26 

第三部分  关键控制点与主要控制措施 



2013/2/19 

14 

七、内部报告评估 
主要风险 

企业缺乏完善的内部报告评价体系 

对各信息传递环节和传递方式控制不严 

针对传递不及时、信息不准确的内部报告
缺乏相应的惩戒机制 

2012年 27 

第三部分  关键控制点与主要控制措施 

七、内部报告评估 
主要控制措施 

应建立并完善企业对内部报告的评估制度，严
格按照评估制度对内部报告进行合理评估，考
核内部报告在企业生产经营活动中所起的真实
作用。 

为保证信息传递的及时准确，企业必须执行奖
惩机制。 

–对经常不能及时或准确传递信息的相关人员应当进
行批评和教育，并与绩效考核体系挂钩。 

2012年 28 

第三部分  关键控制点与主要控制措施 
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第四部分：反舞弊 

29 2012年 

主要风险 

主要控制措施 

主要风险 
忽视对员工的道德准则体系的培训 

内部审计监察不严 

内部人员未经授权或者采取其他不法方式侵占、挪用企业
资产 

在财务会计报告和信息披露等方面存在的虚假记录、误导
性陈述或者重大遗漏等 

董事、监事、经理及其他高管人员滥用职权 

相关机构或人员串通舞弊 

企业对举报人的保护力度小，信访事务处理不及时，缺乏
相应的舞弊风险评估机制。 

2012年 30 

第四部分  反舞弊 



2013/2/19 

16 

主要控制措施 
应当重视和加强反舞弊机制建设，对员工进行道德准则培
训，通过设立员工信箱、投诉热线等方式，鼓励员工及企
业利益相关方举报和投诉企业内部的违法违规、舞弊和其
他有损企业形象的行为。 

应通过审计委员会对信访、内部审计、监察、接受举报过
程中收集的信息进行复查，监督管理层对财务报告施加不
当影响的行为、管理层进行的重大不寻常交易以及企业各
管理层级的批准、授权、认证等，防止企业资产侵占、资
金挪用、虚假财务报告、滥用职权等现象的发生。 

2012年 31 

第四部分  反舞弊 

主要控制措施 
应当建立反舞弊情况通报制度。企业应定期召开反舞弊情
况通报会，由审计部门通报反舞弊工作情况，分析反舞弊
形势，评价现有的反舞弊控制措施和程序。 

企业应当建立举报人保护制度，设立举报责任主体、举报
程序，明确举报投诉处理程序，并做好投诉记录的保存。 

切实保护举报人利益； 

应明确举报人应向谁举报，以何种方式进行举报，举报内容的界定
等； 

确定举报责任主体接到投诉报告后进行调查的程序、办理时限、办
结要求及将调查结论提交董事会处理的程序等。 

2012年 32 

第四部分  反舞弊 
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结语 

33 2012年 

杭萧钢构内幕交易案 
 
世界通讯内部审计案 

结语 

一、杭萧钢构内幕交易案 
2007.2，一举拿下安哥拉313.4亿元的大单 

2006年主营业务收入18.7亿元 

2006.5-2007.2.9，一直在2.62-4元间横盘整理 

2.12日起连续涨停（11个） 

–至4月13日，除2个跌停和一个开盘1分钟6%的上涨
外，一共17个涨停板 

34 2012年 
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结语 
一、杭萧钢构内幕交易案 

05年杭萧经审计的主营业务收入金15.16亿，合同
额高达313.4亿，对经营成果产生重要影响，应及
时披露 

依法必须披露的信息，应在指定媒体发布，同时
置备于公司住所、交易所，供社会公众查阅 

公司在内部总结表彰大会上发布 

杭萧钢构证券办副主任、证券事务代表的罗高峰获悉后
，向原杭萧钢构证券办主任陈玉兴透露 

陈玉兴指令合作炒股票的王向东分多次买入杭萧钢构股
票共计6961896股，并在3月15日全部卖出，非法获利
4037万余元  

 

35 2012年 

结语 
一、杭萧钢构内幕交易案 
罗高峰——一年六个月 

陈玉兴——两年六个月 

王向东——一年六个月，缓刑2年 

陈、王各处罚金4037万，违法所得追缴 
• 杭萧钢构被证监会警告，处40万罚款； 

• 董事长单银木、总裁周金法警告，处20万罚款 

• 潘金水（4.4起代行董秘职责）、陆拥军（总经理）、罗高峰
（证券办副主任，原董秘辞职后，信息披露由其负责，但未
办理交接手续）警告，罚款10万 

• …… 

36 2012年 
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结语 
二、世界通讯内部审计案 

• 库柏的发现 

• 与萨利文的沟通 

• 引发对内部审计的重视、对匿名举报制度的重视、
对举报人利益的保护等思考和应用 

• …… 

37 2012年 
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